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Resumo

O objetivo deste trabalho é explorar a aplicacdo da Criptografia RSA, analisando como
¢é o funcionamento da codificacao e decodificacdo de uma mensagem, utilizando a Chave
Publica e a Chave Privada. Sao abordados conceitos importantes e para isso, se fez ne-
cessario apresentar nocgoes basicas da Teoria dos Nuimeros, incluindo a teoria e resultado
da Divisibilidade, Nimeros Primos, Congruéncia e o Pequeno Teorema de Fermat. Ao
longo do trabalho, foram realizadas implementagoes praticas utilizando a linguagem de

programagao Python.

Palavras-chaves: Criptografia RSA, Congruéncia, Algebra, Nimeros Primos.



Abstract

The objective of this work is to explore the application of RSA Cryptography, analyzing
how the encoding and decoding of a message works, using the Public Key and the Private
Key. Important concepts are covered and for this, it was necessary to present basic no-
tions of Number Theory, including the theory and result of Divisibility, Prime Numbers,
Congruence and Fermat’s Little Theorem. Throughout the work, practical implementa-

tions were carried out using the Python programming language.

Key-words:RSA encryption, Congruence, Algebra, Prime Numbers.
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Introducao

A criptografia é uma ferramenta fundamental para garantir a seguranca da in-
formacao no mundo digital. Com o crescente volume de dados sendo transmitidos e
armazenados eletronicamente, a protecao contra acessos nao autorizados se tornou uma
prioridade. Entre os diversos métodos de criptografia existentes, o RSA(Rivest-Shamir-
Adleman) destaca-se por sua robustez e ampla aplicagdo em sistemas de comunicagao

segura.

Desenvolvido em 1977, o RSA é um algoritmo de criptografia assimétrica que
utiliza um par de chaves, uma piuiblica e uma privada, para codificar e decodificar mensa-
gens. A seguranca do RSA baseia-se em fatorar um ntimero grande em seus componentes

primos, um problema matematico que, até hoje, ndo possui uma solugao eficiente.

Este trabalho tem como objetivo mostrar o algoritmo de criptografia RSA e de-
monstrar sua eficacia através de uma implementacao pratica utilizando a linguagem de

programagao Python.

A escolha do Python como ferramenta de implementacao se da pela sua sim-
plicidade e poderosa capacidade de manipulacao de dados, tornando-o ideal para esta

simulagao criptografica. O estudo busca alcancar os seguintes objetivos especificos:

 (I) entender os fundamentos tedricos do algoritmo RSA;

 (II) implementar o algoritmo RSA em Python.

A metodologia adotada inclui o desenvolvimento de um programa em Python que

simula o processo da criptografia e descriptografia RSA.

A estrutura deste trabalho estda da seguinte forma: inicialmente sera feita uma
revisao da fundamentacdo matematica referente aos conceitos e nogoes basicas da Teoria
dos Numeros. Na sequéncia, abordaremos a Criptografia, apresentando os tipos de cifras
simétrica e assimétrica, além da utilizacao de matrizes na criptografia. Posteriormente,
detalharemos a metodologia da Criptografia RSA e sua implementacdo na linguagem
Python. No capitulo final, serda apresentada a conclusao. Dessa forma, o objetivo deste

estudo é contribuir para a compreensao da seguranca que a Criptografia RSA proporciona.
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1 Fundamentacao Matematica

Este trabalho compila diversas féormulas, teorias, teoremas e conceitos matemaéti-
cos, extraidos de fontes académicas reconhecidas. O objetivo deste tépico é fornecer uma
base tedrica para compreensao dos temas abordados. Os tépicos incluem a divisibilidade
dos numeros inteiros, nimeros primos e congruéncias. As informacoes foram retiradas
de livros, artigos de pesquisa e dissertagoes, para assegurar precisao e confiabilidade dos
dados apresentados. Cada se¢ao do trabalho estd fundamentada em referéncias especificas
que foram consultadas para a elaboracao do conteiido. Para isto, nos baseamos na seguin-
tes literaturas (CERQUEIRA et al., (Ufal)), (COUTINHO, |1997), (HEFEZ, ),(JORGE,
2012)),(LOPES, 2011), (SANTOS| [1998).

1.1 Teoria dos Nimeros

A Teoria dos Numeros é um tema em matemética cujo propodsito é investigar
a origem dos numeros, as inter-relagoes entre eles e suas propriedades intrinsecas. O
principal objetivo deste campo de estudo é a analise das propriedades dos niimeros inteiros
positivos. Este estudo visa explorar os principais conceitos e teoremas dessa area, com
foco na divisibilidade, ntiimeros primos, congruéncias e suas aplicagoes, particularmente

no sistema de criptografia RSA.

1.2 Ndmeros Inteiros

Para comegarmos, o ponto de partida sera admitir que o leitor esteja familiarizado

com o conjunto dos nimeros inteiros.

Definicao 1.2.1. Os nimeros inteiros, denotados pela letra Z, é o conjunto formado por

nimeros naturais e ou, o oposto dos niimeros naturais e o elemento neutro 0.

O conjunto dos niimeros inteiros é infinito e pode ser expresso como:

Z={.,-3-2-1,01,23,..}

1.2.1 Propriedades dos Nimeros Inteiros

As operagoes de adigao (a,b) — a + b e de multiplica¢do (a,b) — a.b em Z, pos-

suem as seguintes propriedades.
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1. A adicdo e a multiplicacido sao bem definidas: Para todos a,b,a’,b' € Z se a = d’ e
b=V entaoa+b=d +b eab=a.l/

2. A adicao e a multiplicacao sao associativas: Va,b, ¢ € Z tem-se que:

a+(b+c)=(a+b)+ce a(bc)=(ab).c
3. A adicao e a multiplicacao sao comutativas: Va,b € Z tem-se que:

a+b=0b+ae ab=ba
4. A adigao e a multiplicagdo possuem elementos neutros: Va € Z tem-se que:

a+0=04+a=aeal=1la=a

5. A adigao possui elemento simétrico: Va € Z, existe um tnico elemento que serd

chamado oposto de a é indicado por (b = —a) tem-se que:

a+b=0

6. Na matematica, as operagoes de multiplicacao e soma estdao conectadas pelo axioma

da distributividade: Va,b, c € Z, tem-se que:

a.(b+c)=ab+ a.c=(a.b)+ (a.c)

Nem sempre se trabalha com esse conjunto munidos das operacoes de adi¢ao e multipli-
cacao que possuem as propriedades acima. Neste caso esses elementos de tais conjun-
tos, juntamente com as suas operacoes, estao sujeitos as leis bésicas da aritmética, que
se chama de anel, como por exemplo, os niimeros reais, niimeros racionais e os nimeros
complexos, munidos das respectivas operagoes de adi¢do e multiplicagao, sao anéis. Como
existem de outros conjuntos sujeitos as leis bésicas, os axiomas acima nao caracterizam
os inteiros, a seguir serda mostrado os axiomas que faltam para diferenciar o conjunto dos
inteiros desses conjuntos. O conjunto dos inteiros pode ser particionado em trés subcon-
juntos Z = NU{0}U{—N}, onde {—N} é o conjunto simétrico dos elementos de N vejamos

uma consequéncia desses axiomas:

Proposicao 1. a.0 =0 Va € Z. Pois,
Demonstracao.
a.0=a(0+0) =a.0+a.0

o que implica que
a.0 —a.0 = (a.0 + a.0) — a.0
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a.0 —a.0 =a.0+ (a.0 —a.0) = a.0
0=1a0

Proposicao 2. A adigao é cancelativa com respeito a igualdade. Va, b, c € 7Z,

a=b&satcec=b+c

Demonstracao. Como a adigdo estd bem definida, segue que a = b = a+c¢c = b+ ¢
(propriedade 1). Suponha que
a+c=b+c

Somando (—c) a ambos os lados:

a=1b
Obtemos o desejado. n
Exemplo 1.2.1. Se a + b =0, entdo b = —a e a = —b. Comegaremos com b = —a para
a+b=0.
a+b=0
a+b=a—a
b= —a
Agora para a = —b.
a+b=0
a+b=b—">
a=—b
Portanto a +b =0, entao b = —a e a = —b.

1.2.2 Divisibilidade dos nimeros inteiros

A divisibilidade é um conceito fundamental na Teoria dos Ntiimeros. Formalmente,

podemos defini-la da seguinte maneira:

Definicao 1.2.2. Dados a,b € Z. Dizemos que a divide b quando existir algum inteiro
c € 7 tal que

b=a.c

Neste caso, diremos também que a é um divisor ou um fator de b, ou ainda, b de dividendo

ou que b é divisivel por a e ¢ o quociente.
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A notacao para indicar que a divide b é a | b enquanto que, a nao divide b a
notagao é a 1 b, a negacao dessa sentenca, indica que nao existe nenhum nimero inteiro ¢

tal que b = c.a.

Vejamos alguns exemplos para ilustrar a definicao.

Exemplo 1.2.2. Sejam os nimeros inteiros 4 e 12. Observe que 4 | 12, pois tomando

c = 3, temos que 12 = 4.3.

Exemplo 1.2.3. Sejam os nimeros inteiros 7 e 42. Note que 7 | 42, pois 42 é multiplo

de 7, porque existe ¢ € Z, a saber ¢=6, tal que 42 = 7.6.

Exemplo 1.2.4. Sejam os nimeros inteiros -25 e 2325.0bserve que 2325 ¢ multiplo de
-25, pois —25 | 2325, logo entdo existe ¢ € Z, tal que 2325 = (—25)(—93) neste caso
c=—93.

Exemplo 1.2.5. Sejam os ntumeros inteiros 54 e 1524. Neste caso nao ha existéncia
de ¢ € Z, pois para ¢=28 e ¢=29, temos 28.(54) = 1512 e 29.(54) = 1566, pois entre
dois niimeros inteiros consecutivos nao ha existéncia de algum ntmero inteiro. Portanto
54 1 1524.

Proposicao 3. Sejam a, b, ¢ € Z. Entao:

e (i)1]a,alaealO.

(ii) a | b < |a| divide |b|.

(iii) Se a | be b| ¢, entdo a | c.
 (iv) Se a divide |b|, entao a | b.

e (V)a|beb#0=|a| <|b|.
A seguir, apresento a prova de cada um dos itens.

Demonstracao.

(i) Basta observar que: 0 =0.a, a =a.l ea=1l.a
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Demonstracao.

(ii) Se a | b entdo existe ¢ € Z tal que b = a.c. Tomando |b|, dé-se
|b] = |e.al = |c|[a|

logo |a|||b], ou seja, |a| divide |b|. Agora se |a| divide |b|, entdo existe ¢ € Z de

forma que |b| = |a|.c Além do mais se b > 0, sabemos que
b = b

ou se b < 0, sabemos que
|b] = —b

Do mesmo modo, se a > 0, sabemos que
la| = a

ou se a < 0, entao

la| = —a

Analogamente para os casos (¢ >0eb<0)e(a<0eb<0). O

Demonstracao.
(i) Sea | be b | c entdo a | c. Assim existe ki e ko inteiros tais que:
b= a.k‘1

c = a.ky

Substituindo a primeira pela segunda igualdade, obtemos
Cc = (ak’l)kg = C= a(klk'g)

Como k; e ko é um nimero inteiro pois o produto de dois inteiros, podemos definir
k = ki1ky. Assim temos

c=ak

Ou seja,

alc
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Demonstracao.

(iv) Por hipdtese, existe ¢ € Z tal que |b| = a.c, se b > 0 sabemos que
o] = b

ou se b < 0 entao

Agora se b > 0, temos que

isto é a divide b. Por outro lado no caso em que b < 0 temos
—b=casb=(—c)a
ou seja, alb. O
Demonstracao.
(v) De fato como a|b entao existe um ¢ € Z com (c # 0) tal que
b=a.c

Tomando o moédulo de b, temos

|b] = la.c| = [al.|c|
Com b # 0 e c#0 e por isso

£ 0=l 21
De fato de |c| > 1, vai existir ¢ € Z, tal que

lel=1+g¢

segue
bl = (1 + g)lal = laf + |alq

com outras palavras |a| < [b]. O
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Proposigao 4. Se a, b, ¢, d € Z com a # 0 e ¢ # 0, entao

alb e cld=ac|bd

Demonstragao. Se

alb e cld
entao existem m,n € Z tais que:
b=am e d=cn

entao

bd = (am)(cn) = (ac)(mn)

Portanto,
ac | bd.

Proposicao 5. Sejam a, b, ¢, d € 7Z, tais que:
a|(btc) entdao, a|b<salc

Demonstracao. Suponha que
al|(b+c)

assim existe m € Z tal que

b+c=am

se por outro lado a | b, entao existe n € Z tal que pode ser representado como
b=an
unificando a igualdade, chegando a conclusao de que
an+c=am = c=am—an = a(m —n)

Portanto a | ¢. Agora, se
al(b—c)ealb

assim existem m,n € Z tais que
b—c=am e b=an

c=b—am=an—am=a(n—m)

unificando a igualdade, ¢ = a(n — m), portanto a | c.

Analogamente, mostra-se que a | ¢ = a | b
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Proposicao 6. Sejam a, b, ¢, d € 7Z, tais que:
albealc

entao, para todo z,y € Z,
a | (bx + cy)

Demonstracao. Do fato que

albealc
existem dois ntimeros m,n € 7Z tais que
b=am e c=an

agora, realizaremos a operacao de multiplicacao nas duas igualdades, multiplicando os
nimeros inteiros x e y, respectivamente, resultando em bz = (am)z e cy = (an)y. Por fim

temos,

bx + cy = (am)zx + (an)y
ao ordenar os termos, chegamos a conclusao de que,
bx + cy = (mx + ny)a

donde conclui-se a | (bx + cy). O

Com os resultados expressados nessa subsecao e dada as defini¢bes, conseguimos

entender e falar da Divisdo Euclidiana.

1.2.3 Divisao Euclidiana

E sempre possivel efetuar a divisao de a por b, com resto, mesmo quando b # 0
nao divide o nimero inteiro por a, esse fato ja era conhecido por Euclides, porém sem

demonstracao, em "Os Elementos".

Teorema 1.2.1 (Principio da Boa Ordem). Todo subconjunto ndo vazio do conjunto dos

naturais possui um menor elemento.

Proposigao 7. Dados dois nimeros inteiros a e b quaisquer, com b # 0 existe n € Z tal

que nb > a.

Teorema 1.2.2 (Algoritmo da Divisao). Sejam a, b, dois nimeros inteiros, com b # 0.

Existem tinicos ntimeros inteiros ¢, r tais que:

a=bqg+r, 0<r<|b
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Demonstracao. A demonstragao sera dividida em duas etapas: a existéncia e a unicidade.

Existéncia: Considere o conjunto X = {a — bk; k € Z}, pela Proposigao [7| existe
n € Z tal que n(—b) > —a e assim a — bn > 0. Este conjunto contém todos os valores
que podem ser subtraindo multiplos de b de a. O conjunto X é nao vazio, pois quando
k = 0 contém a e pelo Teorema [1.2.1| existe um menor elemento em X, que chamamos de
r. Assim temos,

r=a—bg

para algum q € Z.

Precisamos mostrar que 0 < r < |b|. Se r < 0, podemos escrever,
r=a—>bqg<0

implica que
a < bq

Assim podemos escolher k = g + 1, e obter b(k) = b(q + 1) = bg + b 0 que proporciona o

préximo multiplo de b. Reescrevendo a:
a<blg+1)
escrevendo a como a soma do préximo multiplo de b e a diferenca que leva até a:
a=0bqg+1)+(r+0)

onde 7 +b > 0e¢r+b < |b se |b] >0. Isso contradiz a escolha de r como o menor
elemento, portanto r deve ser nao negativo.

Agora, se r > |b|, podemos novamente escolher k£ de forma que:
r—|bl=a—0bg—1[b] >0
levando a uma nova escolha de ¢, contradizendo, pois o fato de r ser o menor elemento.
Portanto, r < |b|
Unicidade: Suponhamos que existem dois pares (qi,71) e (g2,72) que satisfazem a
relagao: a = bg; + r1 e a = bgs + ro entao temos:
bqy + 11 = bgz + 12

rearranjando, obtemos,

bgi — bga =19 — 11
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b(Ql—Q2):T2—7’1

Como 0 <71 < |ble 0<ry < b, temos |ro — | < |bl. Assim, b(q1 — ¢2), é um
miultiplo de b e esta restrito ao intervalo (—|bl, |b|). Portanto ¢; — g2 = 0, ou seja, g1 = o

e consequentemente 1y, = ro.

]

Vejamos alguns exemplos.

Exemplo 1.2.6. Sejam os ntmeros inteiros 263 e 12. Existem e sao tnicos os inteiros,

sendo o quociente 21 e o resto 11 isto é,
263 = 12(21) + 11.

Exemplo 1.2.7. A divisao euclidiana de 5.021 por 20 resulta em um quociente de 251 e

um resto 1. Ou seja, ao dividir 5.021 por 20, obtemos:
5.021 = 20(251) + 1

Comentario: A validade do Teorema é crucial do fato de que b # 0, pois r = a e q
seriam qualquer inteiro se b = 0, isso torna inconstante a existéncia de 0 < r < |b] e a

singularidade do proprio q.

1.2.4 Maximo Divisor Comum - MDC

Nesta subsecao queremos saber se existe um niimero inteiro positivo que pertenca
ao conjunto dos divisores de dois nimeros inteiros distintos, ambos nao nulos, como o
nome sugere que seja o maior divisor possivel e capaz de dividir simultaneamente ambos
os numeros, existindo esse elemento, vamos chamar de méaximo divisor comum entre dois

numeros inteiros.

Definicao 1.2.3. Sejam a,b € Z, nao simultaneamente nulos, o maximo divisor comum
entre os numeros inteiros a e b é o maior inteiro positivo d que satisfaz as seguintes

condigoes:

e (i) d é um divisor comum de a e b.

e (ii) Se d' é um divisor comum de a e b, entao d'|d.

Vejamos alguns exemplos:
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Exemplo 1.2.8. Repare os nimeros inteiros 30 e 24. Enumerando o conjunto desses

nimeros, no qual é denotado por D(30) e D(24). Sendo assim o

D(30) = {+1, 42, £3, +5, 4£6, +10, 15 ¢ =+ 30}

D(24) = {1, +2, £3, 4, +6, £8, +12¢ + 24}

Mas os divisores em comum entre o 30 e 24 vao ser +1, 42, +3 ¢ + 6 e o maximo divisor

comum é o 6, isto é, o mdc(30,24)=6.

Um teorema importante e eficiente para descobrir o maximo divisor comum, sera
enunciado e provaremos, esse teorema é chamado de Bézout, por conta do matemaético
Etienne de Bézout, nasceu no ano de 1730 na cidade de Nemours e morreu em 1783 na

Franca em comuna da Avon.

Teorema 1.2.3 (Teorema de Bézout). Dados a e b niimeros inteiros, existe x,y € Z tais
que:
ax + by = mdc(a, b)

Demonstragio. Seja B = {ax + by;x,y € Z}. Sabemos que existem elementos negativos
em B. Seja ¢ = axr + by o menor nimero positivo em B, suponha por contradi¢ao que

ctaectb, se cnao divide a, pelo teorema da divisao existem ¢,r € Z tais que
a=qc+rem 0<r<c

assim temos que r = a — qc = a — q(ax + by) = a — qax — qby = a(1 — qx) + (—qy)b, ou
seja, r é combinacao linear de a e b e 0 < r < ¢ contradigao! Pois ¢ é o elemento minimo
de B. Logo cla.

Analogamente nos mostra que c|b. Portanto c|a e c|b.

Como d = mdc(a,b) e ¢ é um divisor comum, entao ¢ < d. Sabemos que existem ¢;,q2 € Z

tais que
a=qd e b= qgd
logo
c=azr+ by = vq1d + ygod (1.1)
=d(q1x + q2y) (1.2)
logo d < ¢. Portanto ¢ < d e d < ¢, assim s6 podendo ser d = c. O

Vejamos alguns exemplos abaixo:
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Exemplo 1.2.9. Sejam o mdc(17,153), sabemos que 153 é multiplo de 17, logo o resto é
zero, pois 153=17.9+0, agora substituindo na forma do Teorema temos que:

d=ax+by
d=153.2+ 17y
17 =153z + 17y
17 =153.0+17.1
logox=0ey=1.
Exemplo 1.2.10. Sejam o mdc(117,104)=13 pois,
117 =104+ 13
subtraindo (104) ambos os lados da igualdade temos,

117 — 104 = 13 + 104 — 104

13=117-104
13=1171-104.1

logor=1ey=1.

1.3 Ndmeros Primos

Um nimero primo é um numero natural maior que 1 que nao pode ser dividido
por nenhum outro niimero natural além de 1 e ele mesmo, em outras palavras possui

exatamente dois divisores positivos distintos: 1 e ele préprio.

Definicao 1.3.1. Um ntumero natural maior que 1 que s6 possui como divisores positivos

1 e ele proprio é chamado de niimero primo.

Observacgao: O tnico nimero par primo é o ntmero 2. Pois de fato 2, satisfaz a
Definigao Sendo seus Unicos divisores +1,+2, os outros niimeros pares como por
exemplo o 6 nao satisfaz, pois terd mais que quatro divisores como +1, +2, +3 contrari-

ando a definigao.

Veja o exemplo a seguir:

Exemplo 1.3.1. O nimero 7 é primo, pois os tnicos divisores sao +1e +7. Agora por ou-
tro lado, o nimero 20 é composto uma vez que seus divisores sao +1,+2, +4, +5, +10e +
20.
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Decorrente da Definicao [1.3.1L Dados dois niimeros primos p e ¢, seguem os se-

guintes fatos:

« (i) Se plg, entdo p = q
De fato, ¢ sendo primo e p | ¢, temos que p = 1 ou p = ¢. E p primo, isto é p > 1,

0 que acarreta p = gq.

o (ii) Se pta, entdo mdc(p,a) =1
De fato, se mdc(p,a) = d, entao d divide p e divide a. Do fato, d|p temos d = p ou

d = 1, por hipétese p t a temos que d = +1 e como d > 0, consequentemente d = 1.

Proposicdao 8 (Lema Euclides). Sejam a,b,p € Z com p primo. Se p | ab, entdao
plaoup]|b.

Demonstra¢io. Suponha que p t a, isso significa que a e p sdo coprimos, ou seja, o
mdc (p,a) = 1 pelo Teorema existe uma combinacao linear a e p que resulta

em 1, ou seja, existem inteiros x e y tais que,
ar +py =1
multiplicando ambos os lados da equacao por b, obtemos
bax + bpy = b

Sabemos que p | ab, existe algum inteiro k tal que ab = kp. Substituindo ab na
equacao anterior,

kpr + bpy = b
e reescrevendo a equagao

p(kx +by) =b
isso mostra que b é uma combinacao de p, esta equagao implica que p | b. Pois se
p 1 a, entdo deve dividir b.

]

Corolario 1. Se p, p1, ..., p, sS40 nimeros primos e, se p | p1, ...p,, entdo p = p; para
algum ¢ € {1,2,...,n}.

Teorema 1.3.1 (Teorema Fundamental da Aritmética). Todo niimero natural maior que
1 pode ser representado de modo tinico como produto de fatores primos (a menos a ordem

de fatores).
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Demonstracao. Existéncia: Seja n > 1, se n é primo, nao ha nada a ser feito.

Suponha que n é composto. Seja p; < n e maior que 1 e afirmamos que p; é

primo.
Afirmacao: p; é primo.

~ . s , ’ " /
Se nao for primo, caso contrario, teriamos que p; = p;.p;. Logo p1 = p; < py e

P = p/1 | n, contradigao! Pois ]0/1 ¢ divisor de n, logo p'1 de fato é niimero primo.

Agora temos n = py.n; se ny for primo, paramos por aqui, mas suponha que n;
é composto. Seja py o menor divisor de n; que é maior que 1 note que analogamente
po € primo, assim, n = pi.p2.ne. Repetindo esse procedimento, obtemos uma sequéncia
decrescente de inteiros positivos nq,ns, ns,...,n,, como sao inteiros maiores que 1, este
processo deve terminar e como os primos na sequéncia pq, pa, ..., P hecessariamente nao

sao distintos, obtemos em geral n na forma n = pi*.p3%...pe*

Pela Unicidade: Usamos a Inducao Forte em n. Para n = 2, a afirmagao é verda-

deira, pois ha nada a ser feito, porque 2 é um ntmero primo.

Assumimos, entao que ela se verifica para todos os inteiros maiores que 1 e menores
que n. Se n for primo, entao hé nada ser feito. Agora supondo que n seja composto e que
tenha duas fatoragoes, isto é, sejam n = pips...ps € 1 = ¢1¢2...¢,, VAaMos provar s = r e
que p; = gj, assim temos que p; | ¢1¢s...q, €le divide pelo menos um dos fatores g;. Sem
perda de generalidade, podemos supor que p; | ¢;, como ambos sdo primos isto implica
p1 = ¢q1. Entdo temos n = pips...ps € n = q1qs...q, porém p; = q; logo n = p1gs...q,.
Como pﬂl < n, segue da hipdtese de indugao que a fatoragao é tnica, isto é, s = r, logo a

fatoragdo ps...ps € ¢a...q, sdo iguais (a menos de ordem). ]

Exemplo 1.3.2. O ntmero 252 pode ser decomposto em fatores primos, pois 252 =

2.2.3.3.7, ja que na fatoracao pode houver primos iguais, podemos agrupar de modo que
252 = 22.32.7.

Teorema 1.3.2 (Teorema de FEuclides). A sequéncia dos niimeros primos é infinita.

Demonstragdo. Suponha que a sequéncia dos niimeros primos seja finita, ou seja, p1, pa, ..., Pn.
Sem perda de generalidade, p; < ps < ... < p,. Consideramos o ntimero b = py.ps...Ppi1
que nao ¢ divisivel por nenhum dos p; desta lista e b > p;. Mas pelo Teorema oub
¢é primo ou possui algum fator primo, implica que existe algum primo que nao pertence a

lista. Portanto a sequéncia dos ntimeros primos é infinito. O
Lema 1 (Lema de Erastotenes). Se um niimero inteiro n > 1 nao ¢é divisivel por nenhum

primo p tal que p? < n, entdo ele é primo.

Demonstragdo. Por absurdo, suponhamos que n nao seja divisivel por nenhum niimero

primo p tal que p? < n e que ndo seja primo. Se n for composto, segue que existe algum
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primo ¢, o menor nimero primo que divide n, isto é, n = gn; para algum n; € Z com
g < ni. Ao multiplicar a desigualdade por ¢, segue dai que ¢> < qny = n. Logo, n é

divisivel por um ntimero primo ¢ tal que ¢> < n absurdo! O

Note que o Lema [I] também nos fornece um teste de primalidade e consiste em listar os
numeros inteiros de 2 até n em uma tabela, conhecido por o Crivo de Erastotones, come-
garemos com o primeiro nimero primo o 2, todos os miultiplos de 2 serao retirados exceto
0 2. Assim em seguida para o préximo nimero que é o 3, como € primo, retiramos todos
os multiplos de 3 exceto ele. Assim sucessivamente para os demais nimeros, utilizaremos
dessa estratégia até encontrar o niimero primo p cujo o valor ao quadrado nao supere o

n, pois o primeiro valor nao "eliminado"serd o p?.

Exemplo 1.3.3. Vamos encontrar os primos entre 2 e 120, utilizando o Crivo de Eras-
totones, usando o processo de "retirar'os miltiplos de 2, até o primo "p", cujo o valor ao
quadrado nao supere n, neste caso iremos até o primo 7 pois o proximo niimero primo é o
11, mas 112 = 121 neste caso ultrapassard o valor do nosso n = 120. Portanto os niimeros

primos serao os nimeros nao riscados na tabela a seguir:

2 3 4 5 6 T8 9 w11
13 | M | 5 | 6 | 17 | 8 | 19 | 20 | 21 | 22 | 23 | 24
25 | 26 | 27 | 28 | 29 | 30 | 31 | 327 | 38 | 34 | 35 | 36
37 1 38 | 39 | 40 | 41 | 42 | 43 | 44 | 45 | 46 | 47 | 48
49 | 50 | BT | 52 | 53 | B4 | 55 | 56 | BT | B8 | 59 | 60
61 | 62 | 63 | 64 | 65 | 66 | 67 | 68 | 69 | 70 | 71 | 72
B3| HA ||| B9 80| 37| 82| 83 | 4
35 | 86 | 837 | 88 |89 | 90 | 91 | 92 | 93 | 94 | 95 | 96
97 | 98 | 99 | 160 | 101 | 192 | 103 | 14 | 185 | 106 | 107 | 168
109 | 40 | 11 | 142 | 113 | 14 | 45 | 146 | 47 | A8 | 119 | 120

Comentario: Foram verificados todos os multiplos dos niimeros primos para retirar
da tabela.

Solucao: Apos serem feitos os calculos para encontrar os primos entre o 2 e 120, ob-
temos esses nimeros primos descritos: 2,3,5,7,11,13,17,19,23,29,31, 37,41,43,47,53,59,61,67,
71,73,79,83,89,97,101, 103,107,109 e 113.
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2 Aritmética Modular

Neste capitulo iremos abordar a congruéncia, sua definicao e algumas propriedades,

para o estudo da Criptografia RSA. Este capitulo sera de grande utilidade.

2.1 Congruéncias

Congruéncia é um conceito central na teoria dos nimeros e na criptografia.

Definicao 2.1.1. Dizemos que dois nimeros inteiros a e b sao congruentes modulo n se os
restos de sua divisao euclidiana de a e b por n sao iguais. Matematicamente, escrevemos
isso como:

a = b(mod n)
lé-se: a congruo a b mdédulo n, ou simplesmente a e b sao congruentes modulo n.

Exemplo 2.1.1. Sejam n =5, a = 53 e b = 93, observe que 53 = 93 (mod 5), aplicando
a divisdo euclidiana de 53 e 93 por 5, obtemos 53 = 5.10 + 3 e 93 = 5.18 + 3, conclui-se

que os restos sao iguais.

Observagao: Se a relacao a = b (mod 5) for falsa, denotamos como a # b (mod n),

ou seja, a e b nao sao congruentes modulo n.

Exemplo 2.1.2. Ainda usando o Exemplg2.1.1]e apenas trocando o valor de b que antes
era b = 93 neste exemplo serd b = 109 temos que 109 = 5.21 + 4, logo 53 # 109 (mod 5),
pois observa que os restos sao diferentes, no caso a = 53 deixa resto 3 e b = 109 deixa

resto 4.

Definigao 2.1.2. Sejam a, b e n nimeros inteiros com n > 1, temos que a = b(mod n)

se, e somente se, n|b — a.

2.1.1 Propriedades das Congruéncias

1. Reflexiva: a = a(mod n);
Exemplo 2.1.3. Seja a =8 e n = 5, entao:
8 = 8(mod 5)
pois 8 — 8 =0, e 0 é divisivel por qualquer nimero incluindo o 5.

2. Simétrica: Se a = b(mod n), entdo b = a(mod n);
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Exemplo 2.1.4. Sea =38, b=3en =25, entdo:
8 = 3 (mod 5)

pois 8 — 3 = 5, que é divisivel pelo nimero 5 ou também
3 =8 (mod 5)

pois 3 — 8 = —5, também é divisivel por 5

3. Transitiva: Se a = b(mod n) e b = ¢(mod n), entao a = ¢(mod n);
Exemplo 2.1.5. Sea=12,b=7, ¢c=2 e n =5, entao:
12 = 7 (mod 5)

pois 12 —7=5¢e
7=2(mod 5)

pois 7 — 2 = 5 e pela Transitividade:
12 = 2 (mod 5)

pois 12 — 2 = 10, também ¢ divisivel por 5

4. Compatibilidade com Operagoes: Se a = b(mod n) e ¢ = d(mod n), entao
a+c=b+d(modn) e a.c=b.d(modn).

Exemplo 2.1.6. Sea=14,b=9,c=7,d =2 e n =5, entao:
14 = 9 (mod 5)

pois 14 —9=5e
7=2(mod 5)

pois 7 — 2 = 5. Entao:

a+c=b+d(modn)
144+7=942(mod 5)

ou seja,
21 = 11 (mod 5)

pois 21 e 11 quando divisivel por 5 deixam resto 1.
Agora para a multiplicagao:
Sea=14,b=9,c=7,d =2 en =25, entao:
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a.c = b.d (mod n)
14.7 = 9.2 (mod 5)

ou seja,
98 = 18 (mod 5)

pois 98 e 18 quando divisivel por 5 deixam resto 3.

Em outras palavras, dizer que a divide b significa dizer que a divisao de b por a é

exata, ou que o resto dessa divisao € zero.

2.2 Teoremas da Aritmética

Nesta secao iremos apresentar alguns teoremas classicos da aritmética.

Proposicao 9. Seja ry,- -+, rgm) um sistema reduzido de residuos médulo m e seja a €
Z tal que mcd(a,m) = 1. Entao ary,---,argm) ¢ um sistema reduzido de residuos
modulo m

Teorema 2.2.1 (Teorema de Euler). Sejam m,a € Z com m > 1 e mdc(a,m) = 1.

Entao,
a®™ =1 (mod m)
Demonstragio. Seja 11, -+ ,74(m) um sistema reduzido de residuos médulo m. Logo pela
Proposicao @, ary, -+, aream) formam um sistema reduzido de residuos moédulo m e, por-
tanto,
ariary -« - Arg(m) = rir2* * Tg(m) mod m
consequentemente,

a®™ iy To(m) = AT1AT - ATg(m) = T1T2 " = * Tg(m) MoOd M
Como (r17s - - - Ty(m)) =1, segue que:
a®™ = 1mod m
0

Teorema 2.2.2 (Pequeno Teorema de Fermat). Sejam a € Z e p um ntmero primo tais

que mdc(a,p) =1 se p{ a entdo:
a’~' = 1 (mod p)

Demonstragio. Basta notar que, sendo p primo ¢(p) = p — 1. O
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Exemplo 2.2.1. Considerando 55 e encontrando o ¢(55), sabemos que 55=11.5 e o
mdc(5,11)=1. Observe que 11 e 5 sdo ntmeros primos, sabemos que ¢(5) = 4 e ¢(11) = 10.
Logo, ¢(55) = 4.10 = 40

Teorema 2.2.3 (Teorema do Resto Chinés). Sejam my, ma, - -+ ,my, inteiros positivos,
dois a dois coprimos (ou seja, mdc(m;,m;) = 1 para ¢ # j). Para cadai = 1,2,--- ,k,

sejam dados inteiros a;, o teorema afirma que existe um tunico inteiro x tal que:
r = a; (mod m;)

parai=1,2,--- ke a solugao é tnica médulo M, onde M = my.my.--- .my

Demonstracao. Existéncia: Usando o método de construcao para construir a solucao x.
Defina:

M =mqy.maq. - .my

para cada 7, defina M; = & como m,; e M, sdo coprimos, podemos aplicar o Teorema de

m;’

Bezout que garante que existem inteiros b; tais que:
M;b; =1 (mod m;)

Agora construindo x como:

k
i=1
temos por construcao:

x = a;M;b; (mod m;)

Como M; é um multiplo de m;, o M; = 0 (mod m;). Portanto satisfaz todas as congruén-

cias dadas.

Unicidade: Mostraremos que x é tinico modulo M. Se x; e x5 sao duas solugoes

para o sistema de congruéncias temos:
r1 = a; (mod m;) e x9 = a; (mod m;) para todo i, entao:
d = x1 — x é divisivel por cada m;, logo d = 0 (mod m;).

Como my, ma, - -+ ,my sd@o coprimos, pelo Teorema da Divisao, d é divisivel por M.

d=0 (mod M)
Portanto x1 = 25 (mod M), o que mostra que a solugao é unica méddulo M.

O

Exemplo 2.2.2. Vamos abordar um desafio sugerido por um matematico chinés chamado

Sun-Tsu.. Enunciamos o problema:

Um ntmero deixa resto 2,3 e 2 quando dividido por 3,5 e 7, respectivamente. Qual

é este nimero? Em linguagem matematica, envolvendo congruéncias lineares, temos:
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x =2 (mod 3) (2.1)
x =3 (mod 5) (2.2)
=2 (mod7) (2.3)

Primeiramente a identificacado dos modulos e residuos.

Mobdulos : mqy =3, mo=5emg=T1.

Residuos : a1 =2, as =3 e az = 2.

O produto dos moédulos serd M = mimsoms, ou seja, M = 2.5.7 = 105.

O célculo de M; sera:

Ml = MmMoMMs = 5.7= 35
M2 =Tmims = 3.7= 21

M3 = MM = 3.5=15

Agora precisamos encontrar b; tais que M;b; = 1 (mod m;) o calculo seré:

Para i = 1 ( com m; = 3)
3561 = 1 (mod 3) = 2b; = 1 (mod 3)

Observe que testando by = 2, temos:

22= 4= 1 (mod 3)

Para i = 2 ( com my = 5)
21y = 1 (mod 5) = 1by = 1 (mod 5)

Observe que testando by = 1, temos:

21.1= 21 = 1 (mod 5)

Para i = 3 ( com m3 =7)
1503 = 1 (mod 7) = 1b3 = 1 (mod 7)

Observe que testando b3 = 1, temos:

15.1 = 15= 1 (mod 7)
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Agora montando a solugao:
Tr = CL1M1b1 + agMng + CL3M3b3

r=2352+321.1+215.1
r = 140 + 63 + 30
x =233

Como 233 = 23 (mod 105). Portanto o 23 é a solu¢do mddulo 105 do problema de Sun-
Tsu, pois o nimero que deixa resto 2,3 e 2 quando dividido por 3,5 e 7 respectivamente,

é: x = 23+ 105k para qualquer k£ € Z.
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3 Criptografia

A criptografia é a pratica e o estudo de técnicas matemdaticas para garantir que

as comunicacoes sejam protegidas de observadores indesejados. Em outras palavras, a

criptografia é a etapa de conversao dos dados em algo que s6 pode ser compreendido por

quem tem acesso a eles. A palavra criptografia vem do grego: "kryptos", que significa se-

creto,

e "graphein', que se traduz como escrita. Assim, seu significado é "escrita oculta'.

Deste modo, pode-se compreender a criptografia como um conjunto de métodos e técnicas

que permitem cifrar dados legiveis utilizando um algoritmo, possibilitando, mediante um

processo reverso, a recuperacao das informagoes originais.

A compreensao da criptografia requer uma série de conceitos fundamentais, que

sao essenciais para compreender como ela funciona e como pode ser aplicada para proteger

dados. Alguns conceitos importantes:

3.1

Textos Comuns sao as mensagens originais, nao criptografadas.

Textos Cifrados sao as mensagens criptografadas, é o resultado do processo aplicado

ao texto comum.

Chaves de Seguranca ( chave criptografica) transforma o texto comum em texto

cifrado ou vice-versa.

Criptografar (cifrar ou encryption) é a técnica utilizada para converter texto comum
em texto cifrado, seu intuito é proteger informacgoes, permitindo que somente o

destinatario, munido da chave de seguranca, possa decifra-las.

Descriptografar (decifrar ou decryption) consiste em reverter o processo de crip-
tografar. Requer a utilizacao da chave de seguranga, que possibilita a conversao
do texto cifrado para o texto comum. Dessa forma, apenas as pessoas autorizadas

conseguem acessar e compreender a informacao.

Tipos de criptografia

3.1.1 Cifras Simétricas

Utiliza-se somente de uma chave, no qual é usada para tanto criptografar o texto

comum quanto descriptografar o texto cifrado, neste caso o remetente e o destinatario

possuem acesso a mesma chave secreta. A figura [I| representa a descricao da Cifra Simé-

trica.
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Texto comum

r
Cifrara N Decifrar a
mensagem i mensagem

Texto Cifrado

Chave Privada ) Chave Privada

Figura 1 — Modelo de Cifra Simétrica

A cifra simétrica é constituida por duas técnicas, a Cifra de Transposicao e de
Substituicao, porém sera omitido neste trabalho qualquer explicacao sobre a Cifra de

Transposicao.

A Cifra de Substituigdo utiliza-se da troca dos caracteres do texto comum por
outras letras, neste caso temos como exemplo a Cifra de César, que é um c6édigo secreto

simples no qual substitui cada letra do alfabeto por n posicoes a sua frente.
Exemplo 3.1.1. A frase a ser criptografada serd "ALUNODAFURG", ( "Aluno da

Furg"), utilizando a Cifra de César.

Solucao : Por meio da Cifra de César, podemos criptografar a frase pretendida,

simplesmente trocar cada letra por outra trés posicoes a frente.

Textocomum: | A|L|U|N|JO|D|A|F|U|R|G
R U A A A A A I

Texto cifrado: | d o | x | q|r |g|d|i|x]|u

<—
<~

Note que o Exemplo [3.1.1| o texto foi cifrado a partir da seguinte equivaléncia

alfabética.
Alfabeto comum: |A | B|C|D |  E|F|G|H|T1|J |K|L|M
RN RS (RN (R R R RS (AN AN RO R R )
Alfabeto cifrado: | d | e | f | g|h|i|j|k| ]l |m|n|ol|p
Alfabeto comum: [ N |O | P | Q| R |S|T|U|V|I W | X |Y | Z
ORI OB ORI RO BN ROR O RIS RO O
Alfabetocifrado: | q | r | s |t |u|v|w|x |y |z |a]|b|c

Na ilustracao acima, as letras que formam os textos comuns sao maitsculas, en-

quanto as que formam os textos cifrados sao minusculas, os textos comuns podem ser
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representados conforme as regras de qualquer lingua, este padrao adotado deve ser inter-
pretado apenas como uma maneira de estruturar este trabalho. Se precisarmos usar outra

configuragao, as frases serao acompanhadas pelos termos texto comum e texto cifrado.

Com o objetivo de formalizar o processo de criptografar e descriptografar mensa-
gens, de modo geral, adotamos uma ideia intrigante, que envolve a atribuicao para cada

letra do alfabeto comum um ntmero correspondente.

A/B|C|D|E|F|G| H|T|J|K|L M
o112 {34 5|67 |8]9]|1011]12
NITO|P|IQ|R | S|T|U|V W|X|Y|Z
13114115116 |17 |18 {1920 |21 |22 |23 |24 |25

Tabela 1 — Alfabeto comum e a sua equivaléncia

Conforme a Tabela 1, a cifra de César pode se definida da seguinte forma. Neste
caso o texto comum definido como z, e sua equivalente em texto cifrado definido como
y, pode atribuir a cada letra do alfabeto qualquer valor numérico valem as relacoes y =
C (3,z) = (x+3)mod 26 e x = D (3,y) = (y — 3)mod 26 que respectivamente,
representam a cifracdo e decifragdo de uma mensagem. Como um deslocamento, que
chamamos de k, pode ter qualquer dimensao, ou seja, necessariamente a letra nao precisa
se mover apenas trés posicoes a frente, podemos generalizar a Cifra de César ao caso geral

descrito a seguir:

Definicao 3.1.1. Para cada letra em texto comum z, e sua equivalente em texto cifrado

y, valem as relacoes:

y=C(k,x) = (v + k) mod 26 (3.1)
r = D(k,y) = (y — k) mod 26 (3.2)
onde 0 < k < 25.
Caso o k = 0 nao funcionara pois o texto cifrado serd igual o texto comum, se conhecer-
mos que uma mensagem foi criptografada através da cifra de César, portanto, uma anélise

criptografica baseada em forca bruta pode ser realizada de maneira simples. Apenas é

necessario testar a condicao 0 < k£ < 25, ou seja, testar os 25 k’s restantes.

3.1.2 Cifras Assimétricas

Utiliza de par de chaves, combinacdo de uma Chave Privada que é utilizada para

descriptografar, pois somente o destinatario pode ter acesso, e uma Chave Publica que
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pode ser de conhecimento de qualquer pessoa, neste caso temos a Criptografia RSA que

serd o foco do trabalho. A figura [2| representa a descricao da Cifra Assimétrica.

Texto comum

Cifrara N Decifrar a
mensagem 7 mensagem

Texto Cifrado

Chave Publica ) Chave Privada

Figura 2 — Modelo de Cifra Assimétrica

Com essa base sélida, conseguimos avancar e se aprofundar no estudo da Cripto-

grafia RSA. Vamos estudar o funcionamento do RSA.

3.1.3 Criptografia e matrizes

Agora falaremos um pouco do uso da criptografia envolvendo matrizes, para cifrar

e decifrar mensagens sigilosas. Para isso utiliza-se dos conceitos de Algebra Linear.

Seja A uma matriz com inversa B. O remetente da mensagem usara a matriz A

para cifrar o texto comum e para decifrar o texto cifrado o destinatario usara a matriz

ool ]

Antes de realizar um exemplo serd criada uma tabela de conversao, ou seja, para codificar

B. Segue o exemplo abaixo:

a mensagem serda usada uma tabela na forma de conversao alfabética para numérica.

Segue abaixo a tabela de conversao:

A/'B|C|D|E/F|G/H|T|]J|K|L|M|N|O
1123 (456|789 (1011|1213 ]14]15
PIQ|R|S|T|UV W|X|Y|Z]. Flfa| -
16 | 17 |18 | 1920 | 21 |22 |23 |24 | 25|26 | 27|28 |29 |30

Tabela 2 — Conversao alfabética para numeérica.

O remetente e destinatario devem estar cientes dessa tabela.
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Exemplo 3.1.2. O texto para exemplo serd MATEMATICA APLICADA. Desconsidere

os acentos e para cada espacgo entre uma palavra e outra usaremos o simbolo @. Logo

MIA|JTIEIM|A|T|I|C/A|l@|A|P|L|I|C|/A|D|A]| .
3/1 /205 (131201931 29(1|16 12|93 |1 |4]|1]27

Tabela 3 — Conversao das letras.

Solucao: Comecgaremos montando a matriz M colocando a sequéncia de niimeros

em uma matriz de duas linhas.

131 20 5 13 1 20 9 3 1]

M=
[29116129314127

Apos essa matriz comegaremos a codificagao, tal que N = AM

5 7 13120 5 13 1 209 3 1
2 37|29 116 12 9 3 1 4 1 27

~ 1268 12 212 109 128 26 107 73 22 194
~|113 5 88 46 53 11 43 30 9 83

Mensagem codificada é apresentada pela matriz IV, logo: 268, 12, 212, 109, 128, 26, 107,
73, 22, 194, 113, 5, 88, 46, 53, 11, 43, 30, 9, 83.

Assim que o destinatario receber essa mensagem usara a matriz B para conseguir
fazer a decodificacao e ler o texto.

Sabendo que B.N = B.A.M = I.M = M obtemos M = B.N jtal que:
Y { 3 —7] 268 12 212 109 128 26 107 73 22 194]
-2 5|

113 5 88 46 53 11 43 30 9 83
{13120 5 1312 93 1
129 1 16 12 9 3 1 4 1 27

Assim o destinatario chega na mensagem do remetente, ou seja, retorna a mensagem
original. Logo apds achar os nimeros: 13, 1, 20, 5, 13, 1, 20, 9, 3, 1, 29, 1, 16, 12, 9, 3,
1,4, 1, 27.

Retornando a tabela de conversao das letras para os nimeros descobrird o texto
original que neste exemplo ¢ MATEMATICA@QAPLICADA.
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4 Criptografia RSA

E um conjunto de regras e processos desenvolvidos e tem como objetivo proteger

determinada informacao, ou seja, contra vazamentos.

Atualmente é uma forma mais segura para o destinatario e o remetente, nao dei-

xando que outro consiga ler seu contetido.

4.1 Algoritmo RSA

A descrigao do RSA inclui explicagoes sobre as féormulas usadas para codificar e
decodificar mensagens. Mas lembre-se de que descriptografar significa passar da mensa-
gem criptografada para a mensagem original. Portanto, nossa tarefa neste capitulo nao
se limita a descrever férmulas de codificacdo e decodificagao. A sigla RSA corresponde
as letras iniciais dos nomes daqueles que inventaram o cédigo, R. L. Rivest, A. Shamir e
L. Adleman, em 1977. Os algoritmos consistem em uma série limitada e organizada de
etapas que buscam alcancar a resolucdo de uma questao especifica. O Algoritmo RSA,
também conhecido como Criptografia RSA e formado por trés etapas: Pré-Codificagao,
Codificagao e Decodificacao serdo abordados ao longo deste capitulo. A figura3|representa

a descricao do Algoritmo RSA.

AT
Mensagem
r
Pré-Codificagdo Codificagdo .| Decodificagdo
Chave Publica Chave Privada

Figura 3 — Descrigao para o Algoritmo RSA

4.1.1 Aquisicdo das chaves do Algoritmo RSA

O RSA configura-se como um exemplo de Criptografia Assimétrica, em outros ter-
mos, utilizacdo de par de chaves, uma Chave Publica (e, n) e outra Chave Privada (d,n).

Alguns pontos a serem considerados ao criar as chaves:
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1. Escolher dois niimeros primos, representados por este trabalho p e ¢ sendo p # q.
2. Calcule o n que ¢é definido como n = pq.
3. Calcule 0o ®(n) = (p—1).(¢ — 1).

4. Escolher e € Z tal que 1 < e < ®(n), de forma para ter unicidade do inverso o
mde = (e, ®(n)) = 1.

5. Calcule o d € Z*; de forma que ed = 1(mod®(n)), isto é, encontrar o d, que é o

inverso multiplicativo de e médulo ®(n) .
6. A chave Publica: o par (e,n).

7. A chave Privada: o par (d,n).

Exemplo 4.1.1. Para obter as chaves publica e privada, seguimos os passos 1 a 5, que

serao empregadas ao longo deste trabalho.

1. Escolheremos o p=>5e¢e q=11.

2. Comoop=>5eq=11,logon =511 =55.

3. Conforme o ®(n) = (p—1).(¢ — 1), entdo ®(n) = (5 —1).(10 — 1) = 4.10 = 40.
4. Escolhe-se e = 3, visto que 1 < 3 < 40 e 0o mde = (3,40) = 1.

5. O ®(n) =40 e e = 3,logo.
3d = 1(mod 40)

equivale
40|13d — 1

sendo que existe um k que é um ntmero inteiro positivo. Portanto
3d =40k + 1 (4.1)

repare que,
3.27 =40.2+1 (4.2)

Observe que a Equagao[4.I]e a Equacdo [1.2] conseguimos entao encontrar o d = 27.
Portanto a Chave Publica (3,55) e a Chave Privada (27, 55).
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4.2 Pré-Codificacio

Primeiramente converte-se a mensagem em sequéncias de ntmeros, para evitar
ambiguidade os nimeros sao escolhidos a partir de dois algarismos, comecando do 10,
pois se fosse escolhido A = 1, B = 2, conforme for o niimero 12 seria a letra L e caso
fosse escolhido AB juntos, também seriam 12 o que nao pode acontecer. Além disso,
desconsidera-se os acentos das palavras serd constituida apenas por letras e o espago
entre uma palavra e outra sera denotada pelo numero 99. A Tabela apresenta as

letras convertidas em nuimeros.

A/B|C|/DE/F|G|H|T|]J|K|L|M
1011121314 | 15|16 | 17 [ 18 |19 | 20 | 21 | 22
NITOIP|IQ|R | S|T|U|V W|X|Y|Z
23 1241252627 128129|30|31|32|33]34]35

Tabela 4 — Correspondéncia entre as letras e os niimeros para a pré-codificacao.
Exemplo 4.2.1. Para melhor entender a pré-codificagdo, vamos escrever a frase MATE-
MATICA APLICADA.

Solucao : Como a frase 6 MATEMATICA APLICADA, lembrando que nio usare-

mos os acentos e o espaco entre uma palavra e outra serd preenchido com o ntimero 99.

MIA|T|IE|M|A|T|IT|C]|A A/'P|L|T|C|A|D|A

2211012914 2210 (29 18|12 1099 |10|25 (21|18 | 12|10 |13 |10

Tabela 5 — Conversao das letras para os nimeros.

Assim a frase MATEMATICA APLICADA, observa-se que as letras foram convertida em

numeros, fica:

’ 22102914221029181210991025211812101310 ‘

Ainda na pré-codificacao precisamos quebrar a frase que foi convertida em ntimeros
em blocos, mas antes de tudo usamos dois nimeros primos conforme o Exemplo e
esses blocos sao obrigatoriamente menores que o produto dos dois primos, logo b : b < n.
Continuando com o Exemplo [£.1.1] sabemos que nosso p =5 e ¢ = 11 nosso n = 55, logo

nosso b : b < 55. Portanto quebrando os niimeros em blocos, resultara em:

BLOCOS
22-10-29-14-22-10-29-18-12-10-9-9-10-25-21-18-12-10-13-10
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O critério de formagao dos blocos pode ser usado de varias maneiras como quebrar
em dois algarismo, em trés ou até mesmo em um algarismo mas nunca sendo maior que o
n, entretanto precisa ter alguns cuidados como por exemplo quebrar o bloco comecando

pelo zero, pois ao decodificar nao saberiamos a diferenca.

4.3 Codificacao

Comecamos com os blocos transformados pela pré-codificacao, e por fim a regra

para a codificacao.

Defini¢ao 4.3.1. Seja o par de Chave Publica (e,n), e a é o resto da divisao de b° por

n, denotado por C'(b) isto significa
C(b) = b°(modn)

com 1 < C'(b) < n logo,

b® = a (modn)

Para compreender como codificamos continuaremos usando o Exemplo [4.2] usados

para a pré-codificagao.

Solugao: Usaremos a regra C'(b) = b°(modn), com os blocos: 22-10-29-14-22-10-
29-18-12-10-9-9-10-25-21-18-12-10-13-10.

Para C'(22):

C(22) = 223 (mod 55)
C(22) = 10.648 (mod 55)
C'(22) = 33 (mod 55)

Observagio: C'(22) é igual a 22% ( ou seja, 22 elevado a 3) médulo 55. Calculando
223 = 22 % 22 % 22 = 10.648. Isto é C'(22) = 10.648 (mod 55). Precisamos reduzir 10.648

modulo 55, ou seja, queremos determinar o resto da divisao de 10.648 por 55.

Dividindo 10.648 = 55 = 193, 6 como o resultado ¢ um valor nao inteiro, podemos
verificar que o quociente é 193 e o resto é 33, pois fazendo o calculo conseguimos descobrir
o resto, observe que 10.648 <+ 55 = 193,6 agora pega o valor inteiro e diminui, ou seja,
193,6 — 193 = 0, 6 apds multiplica pelo 55 que neste caso ¢ o médulo, assim 0, 6 %55 = 33

encontramos o resto.

Portanto C'(22) = 33 (mod 55).Confere os demais blocos.
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Para C'(10):

C(10) = 10*(mod 55)
C(10) = 1.000 (mod 55)
C(10) = 10 (mod 55)

Observagdo: C(10) é igual a 10* médulo 55. Calculando 10® = 1.000. Isto é C(10) =
1.000 (mod 55).

Dividindo 1.000 = 55 = 18, 1818, calculando o resto 18,1818 — 18 = 0, 1818 apos
multiplica pelo 55 que neste caso é o médulo, assim 0, 1818 % 55 = 10 simples e facil de
encontrar o resto. Portanto C'(10) = 10 (mod 55)

Para C'(29):
0(29) = 293(mod 55)
C(29) = 29°.29 (mod 55)
C'(29) = 841.29 (mod 55)
C(29) = 16.29 (mod 55)
C'(29) = 464 (mod 55)
C(29) = 24 (mod 55)
Para C'(14):

C(14) = 434 (mod 55
C(14) = 49(mod 55

C(14) = 14*(mod 55)
C(14) = 14%.14(mod 55)
C'(14) = 196.14 (mod 55)

C'(14) = 31.14 (mod 55)
( )
( )

Observagao: C'(14) ¢ igual a 14® médulo 55. Calculando 14? = 196, e como 196 médulo
55 deixa resto 31, logo posso substituir o 196 por 31, mas 31 x 14 = 434 e o 434 modulo
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55 deixa resto 49.Portanto C'(14) = 49 (mod 55)

Para C'(18):
C(18) = 18°(mod 55)
C(18) = 182.18(mod 55)
C(18) = 324.18 (mod 55)
C/(18) = 49.18 (mod 55)
C(18) = 2 (mod 55)

Para C'(12):
C(12) = 12° (mod 55)
C(12) = 12%.12 (mod 55)
C(12) = 144.12 (mod 55)
C(12) = 34.12 (mod 55)
C(12) = 408 (mod 55)
C(12) = 23 (mod 55)

Para C'(9):
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Para C'(25):
0(25) = 253 (mod 55)
C(25) = 25°.25 (mod 55)
C'(25) = 625.25 (mod 55)
C'(25) = 20.25 (mod 55)
C'(25) = 500 (mod 55)
0(25) = 5 (mod55)
Para C'(21):
0(21) = 21? (mod 55)
C(21) = 21°.21 (mod 55)
C(21) = 441.21 (mod 55)
C(21) = 1.21 (mod 55)
C(21) = 21 (mod55)
Para C(13):

Portanto apés a codificagao, foram transformados nos blocos:

BLOCOS

33-10-24-49-33-10-24-2-23-10-14-14-10-5-21-2-23-10-52-10
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Observagao: Conforme analisar nem todos os blocos foram feitos, apos verificar
que existem blocos repetidos uma vez feito nao ha necessidade de refaze-lo para a de-

monstracao.

4.4 Decodificacao

Comecamos com os blocos transformados pela codificacdo, e por fim a regra para

a decodificacao.

Defini¢do 4.4.1. Seja o par de Chave Privada (d,n), e D(a) é o resto da divisao de a?
por n, denotado por D(C'(b)), isto significa

com 1 < D(C(b)) < n logo,
a® = b(modn)

Para compreender como codificamos continuaremos usando o Exemplo [4.2] usados
para a pré-codificagdo e codificacao. Lembrando que o valor do d = 27 conforme foi feito
os célculos pelo Exempldd.1.1]

Solugao: Usaremos a regra D(C(b)) = a(modn), com os blocos: 33-10-24-49-33-10-24-
2-23-10-14-14-10-5-21-2-23-10-52-10.
Para D(33):

D(33) = 33*"(mod 55)
D(33) = (33'%)%.337 (mod 55)
D(33) = 44%.22 (mod 55)
D(33) = 1936.22 (mod 55)
D(33) = 11.22 (mod 55)
D(33) = 242 (mod 55)

( )

D(33) = 22 (mod 55

Observacio: D(33) é igual a 33?7 médulo 55. Calculando (33!9)%) mas 33! deixa
resto 44 médulo 55 e 442 = 1.936 médulo 55 deixando resto 11, podemos trocar o 1936
por 11, logo 11 % 22 = 242 e médulo 55 deixa resto 22. Portanto D(33) = 22 (mod 55)

Para D(10):
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D(10) = 10*"(mod 55)
D(10) = (10'°)%.107 (mod 55)
D(10) = 45%.10 (mod 55)
D(10) = 2025.10 (mod 55)
D(10) = 45.10 (mod 55)
D(10) = 450 (mod 55)
D(10) = 10 (mod 55)

Observagdo: D(10) é igual a 10*" médulo 55. Calculando (10'%)2?, mas 10'° deixa
resto 45 médulo 55 e 452 = 2.025 médulo 55 deixando resto 45, podemos trocar o 2.025
por 45, logo 45 % 10 = 450 e médulo 55 deixa resto 10. Portanto D(10) = 10 (mod 55)

Para D(24):
D(24) = 24*"(mod 55)
D(24) = (24'%)%.24" (mod 55)
D(24) = 12.29 (mod 55)
D(24) = 1.29 (mod 55)
D(24) = 29 (mod 55)
Para D(49):

D(49) = 49*"(mod 55)
D(49) = (49'°)?.49" (mod 55)
D(49) = 1%.14 (mod 55)

D(49) = 1.14 (mod 55)

D(49) = 14(mod 55)
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Para D(2):

D(2) = 2°"(mod 55
(219)2.27(mod 55

( )

D(2) = ( )
D(2) = 34%.18 (mod 55)
D(2) = 1156.18 (mod 55)
D(2) = 1.18 (mod 55)
D(2) = 18 (mod 55)

Observagio: D(2) ¢ igual a 22" médulo 55. Calculando (2!°)% mas 2!° deixa resto 34

modulo 55 e 34% = 1.156 médulo 55 deixando resto 1, podemos trocar o 1.156 por 1, logo

1% 18 = 18 e mo6dulo 55 deixa resto 18. Portanto D(2) = 18 (mod 55)

Para D(23):

D(23) = 23*7 (mod 55)
D(23) = (23'%)2.23" (mod 55)
D(23) = 34%.12 (mod 55)
D(23) = 1156.12 (mod 55)
D(23) = 1.12 (mod 55)

( )

D(23) = 12 (mod 55

Para D(14):

D(14) = 14*" (mod 55)
D(14) = (14'°)%.14" (mod 55)
D(14) = 1°.9 (mod 55)

D(14) = 9 (mod 55)

Observagio: D(14) ¢ igual a 142" médulo 55. Calculando (1419)2

, mas 14'° deixa resto 1

mddulo 55 e 12 = 1, logo 1%9 = 9 e médulo 55 deixa resto 9. Portanto D(14) = 9 (mod 55)
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Para D(5):
D(5) = 5°7 (mod 55)
D(5) = (5'°)2.57 (mod 55)
D(5) = 45%.25 (mod 55)
D(5) = 2025.25 (mod 55)
D(5) = 45.25 (mod 55)
D(5) = 1125 (mod 55)
D(5) = 25 (mod 55)
Para D(21):
D(21) = 21*7 (mod 55)
D(21) = (21'°)%.217 (mod 55)
D(21) = 12.21 (mod 55)
D(21) = 1.21 (mod 55)
D(21) = 21 (mod 55)
Para D(52):

D(52) = 5227 (mod 55)
D(52) = (57'°)%.57" (mod 55)
D(52) = 34%.13 (mod 55)
D(52) = 1156.13 (mod 55)
D(52) = 1.13 (mod 55)

( )

D(52) = 13 (mod 55

Portanto os blocos codificados apds forem decodificados, retornou aos blocos ini-

ciais: 22-10-29-14-22-10-29-18-12-10-9-9-10-25-21-18-12-10-13-10.

Logo 22102914221029181210991025211812101310, usando a Tabela [4.2]retornamos a men-

sagem original MATEMATICA APLICADA.
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5 O Python

Nos anos noventa, surge a linguagem Python gracgas ao esfor¢o de Guido van Ros-
sum, pesquisador holandés do CWI (Centrum Wiskunde & Informatica) em Amsterda.
Sua missao inicial era criar um sistema operacional distribuido chamado Amoeba, subs-
tituindo a linguagem ABC por uma nova, que viria a ser o Python, capaz de superar
as restrigoes enfrentadas em projetos anteriores. Essa motivacao foi fundamental para o

nascimento e desenvolvimento do Python.

O Python sera utilizado para praticar a criptografia RSA. Comegaremos com um
exemplo de mensagem sendo codificada pelo programa e em seguida veremos essa mesma

mensagem sendo descodificada.

Aqui estao dois codigos QR code abaixo: o primeiro é para o programa online,
caso nao o tenha instalado em seu computador, e o segundo QR code contém o programa
com a mensagem criptografada e descriptografada. Lembrando que sempre que abrir o
programa e comegar a executa-lo, os blocos da mensagem criptografada serao diferentes,

ja que ele escolhe aleatoriamente os dois niimeros primos.

Python | On-line LaTeX | Codigo em Python no Overleaf

import math

import random

5 msg = "Matematica Aplicada Furg"

; msgCifrada = []

msgCifradaTemp = []
msgDecifrada = []

msgDecifradaTemp = []


https://www.online-python.com/
https://www.online-python.com/4oS0zcORHk

5¢
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n,d,e,m = None,None,None,None

def sort_prime (num):
prime_numl = []
prime_num2 = [True] * (num + 1)
for i in range(2, num + 1):
if prime_num2[i]:
prime_numl.append (i)
for j in range(2, int(num / i) + 1):
prime_num2[i * j] = False

return prime_numl

def get_random_int (min, max):

min = math.ceil (min)
max = math.floor (max)
return math.floor (random.random() * (max - min + 1)) + min

7 def mdc(x,y):

while (y)
t=y
y=xhy
x=t

return x

def modInverse(a, m):
for x in range(l, m):
if ((a % m) * (x % m)) % m == 1:

return X

# Aumentar muito esse valor vai deixar a conta muito mas MUITO LENTA

primos = sort_prime (300)

p = primos[get_random_int(len(primos)-60,len(primos))]
q = primos[get_random_int (len(primos) -60,len(primos))]
n = p*q
m = (p-1)*(q-1)

3 tempE = 0

) temp=(get_random_int (1,m))

e=0
while (e==0)
tempE = mdc(temp,m)
if tempE==1 : e = temp
else : temp=(get_random_int(1,m))

d = modInverse(e,m)



Capitulo 5. O Python 50

»P)
»q)
print("n:",n)

print("p:
print("q:

print("m:" ,m)

print("e:",e)

3 print("d:",d)

strBytes bytes (msg, ’utf-87)

7 # actual bytes in the the string

for byte in strBytes:
msgCifradaTemp.append (byte)

print (’mensagem convertida para bytes: ’)

print (msgCifradaTemp)

for index in range(len(msgCifradaTemp)):
temp = pow(msgCifradaTemp [index],e)
temp2 = temp % n
msgCifrada.append(temp2)

print (°’\n’)
print (’mensagem criptografada: ’)

print (msgCifrada)

p: 89

q: 197
n: 17533
m: 17248
e: 13779
d: 10491

mensagem convertida para bytes:
(r7, 9r, 116, 101, 109, 97, 116, 105, 99, 97, 32, 65, 112, 108, 105, 99,
97, 100, 97, 32, 70, 117, 114, 103]

mensagem criptografada:

[675, 6275, 11796, 15612, 8497, 6275, 11796, 3090, 13755, 6275, 983,
11195, 3765, 15247, 3090, 13755, 6275, 15395, 6275, 983, 12076, 2462,
15864, 14205]

Listing 5.1 — Exemplo de Codificacao

Depois de executar o programa mencionado anteriormente, o programa seleciona aleatori-
amente os valores p e ¢, e apds essa selecao, automaticamente fornece os demais resultados,

incluindo a chave publica e a chave privada.
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Neste momento, o programa esta decodificando a mensagem mencionada anteri-

ormente.

for index in range(len(msgCifrada)):
temp = pow(msgCifrada[index],e)
temp2 = temp % n
msgDecifradaTemp . append (pow(msgCifrada [index],d) % n)

print (’\n’)
print (’mensagem decriptografada: ’)

print (msgDecifradaTemp)

msgDecifrada = bytes(msgDecifradaTemp)

# for i in range(len(msgDecifradaTemp)):

# msgDecifrada.append (str (msgDecifradaTemp [i],’utf-8’))

print (’\n’)

print (*mensagem traduzida: ’)

print (msgDecifrada)

mensagem decriptografada:

(rr, 97, 116, 101, 109, 97, 116, 105, 99, 97, 32, 65, 112,
97, 100, 97, 32, 70, 117, 114, 103]

;) mensagem traduzida:

" b’Matematica Aplicada Furg’

Listing 5.2 — Exemplo de Decodificagao

99,
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6 Conclusoes

Acredita-se que este trabalho, a Criptografia RSA (Rivest-Shamir-Adleman) é um
dos métodos de criptografia assimétrica, amplamente utilizados para assegurar a protecao
das comunicacoes digitais. Sua importancia se faz presente em diversas aplicagoes, como
assinatura digital, autenticacdo, compras online. Entender e aprimorar a criptografia
RSA ¢ vital para proteger dados sensiveis contra ameagas e ataques, devido a medida do

crescimento de troca de informagoes pela internet.

O algoritmo RSA por tras do método, a aplicagao que utilizam o estudo de Teoria
dos Numeros, no qual o crucial é os niimeros primos, pois ao fatorarem primos muito
grande, levard muito tempo (zilhoes de anos) mesmo se usar o mais poderoso computa-
dor existente atualmente. Ao decorrer do trabalho foi implantado a linguagem Python,

confirmando a validade dos calculos que envolvem esse método.

Enfim, acreditamos que esse trabalho sera de muito proveitoso. Ademais, tem o
potencial para motivacao, inspiracao e até incentivar os envolvidos a procurar aprimora-

mento em programas de pos-graduagao, elevando assim sua propria atuacao.
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